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E-SAFETY
FOR SCHOOLS &

STUDENTS
STEAM EDUCATION DEVELOPS IN 21ST
CENTURY SCHOOLS

SOCIAL MEDIA
· Think twice before 
  hitting “Enter”.
· Use privacy settings.
· Be cautious of
 - Friend  Requests.
·  Be nice and polite.
· Never meet strangers offline
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· Talk with your parents or
teachers and ask for their help.
· Report hate speech incidents to
local authorities or national
bodies.
· Block or delete users who
adopt threatening or abusive
behavior.
· Don’t share posts that incite
hate speech content.
· React to hate speech by
publishing your own positive and
calm statements.
 

DIGITAL GAMES -
 RISKS 
FROM ONLINE GAMES

· Prefer direct contact with your
friends and the real game.
· Do not neglect your other
activities and obligations.
· Protect your personal data
when playing online games.
· Have a critical mind and
distinguish information from
advertising content.
· Make frequent breaks during
online gaming.
 

· How to identify fake news:
consider the source, the author,
the date, spelling errors and
hyperlinks.
· Cross-check with other online
sources.
· Carefully observe online media
(i.e., photos).
· Don’t share fake news.
· Don’t trust everything you see or
read online.
 

FAKE NEWS

HATE SPEECH

·· Ignore or block the offender
from contact or
communication.
· Do not believe everything that
is posted.
· Think before you post.
· Don’t make, in revenge, any
offensive comments.
· Ask for help.
· Record (get proof).
 

 

BAD BEHAVIOR,
COMMENTS, GOSSIP

 







ÖĞRENCILER VE
OKULLAR IÇIN E-

GÜVENLIK

SOSYAL MEDYA
· “Enter” tuşuna basmadan
önce iki kez düşün. 
·  Güvenlik ayarları kullan.
·Arkadaşlıkistekleri konusunda
dikkatli ol
·  Kibar ve nazik ol.
· Yabancılarla gerçek hayatta
asla buluşma. 
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· Ebeveynleriniz ve
öğretmenleriniz ile
konuşuponlardan yardımisteyin.
· Nefret söylemi olaylarını yerel ve
ulusal otoritelere bildirin. 
· Tehditkar ve
küfürlüdavranışsergileyen
kullanıcıları engelleyin ya da
silin.
· Nefret söylemi olan icerikleri
barındıran gönderileri
paylaşmayın.
· Nefret söylemlerine kendi
olumlu ve sakin tutumlarinizla
reaksiyon gösterin 
 

DIJITAL OYUNLAR- CEVIRIM IÇI
OYUN RISKLERI
Gercek oyun ve kendi
arkadaslarinizla direkt iletisim
kurmayıtercih edin.
· Diger aktivite ve
sorumluluklarinizi ihmal
etmeyin.
Cevirim ici oyun oynarken
kişiselbilgilerinizi koruyun.
· Eleştirel zekaya sahip olun ve
reklam içeriklerini ayırt edin.
· Çevirim ici oyunlar oynarken
sık molalar verin.

· Yalan haberleri nasıl ayirt ederiz: 
kaynağı,yazarı,tarihi,yazım
hataları ve bağlantıları gözden
geçir 
.Diger cevirim içi kaynaklardan
çapraz kontrol yapma
·Çevirim içi  medyayi dikkatlice
gözden geçir(örn. , fotoğraflar).
· Yalan haber paylaşma
· Çevirim ici okuduğun ya da
gördüğün herşeye inanma.
 

YALAN HABERLER

NEFRET DILI

Suçlu ile iletişimde gormezden ge
veya engelle.
·Paylaşılan herşeye inanma.
·Gönderi yapmadan önce düşün.
· Öfke ile suçlayıcı yorumlarda
bulunma.
· Yardımiste.
· Kaydet (kanıt al).
 

 

KÖTÜ DAVRANIŞLAR,
YORUMLAR,DEDIKODU...

 



SIGURANȚA PE INTERNET

PENTRU ȘCOLI ȘI ELEVI

EDUCAȚIA STEAM 

SE DEZVOLTĂ ÎN ȘCOLILE

SECOLULUI AL XXI-LEA

MEDII DE SOCIALIZARE
VIRTUALE

- Gândește-te de două ori înainte
să apeși ,,Enter"!
- Folosește setările de
confidențialitate!
- Fii precaut la cererile de
prietenie!
- Fii drăguț și politicos!
- Nu te întâlni niciodată offline cu
persoane necunoscute!
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- Vorbește cu părinții sau
profesorii tăi și cere-le ajutorul!
- Raportează incidentele de
instigare la ură, autorităților locale
sau organismelor naționale!
- Blochează sau șterge utilizatorii
care adoptă un comportament
amenințător sau abuziv!
- Nu distribui postări care incită la
conținutul instigator la ură!
- Reacționează la discursul
instigator de ură,  publicând
propriile declarații pozitive calme!

JOCURILE DIGITALE - RISCURILE
JOCURILOR ONLINE
- Optează pentru contactul în mod
direct cu prietenii și cu jocul real!
- Nu-ți neglija restul activităților și
obligațiilor!
- Protejează-ți datele cu caracter
personal atunci când joci jocuri
online!
- Să ai mintea critică și să distingi
informațiile de conținuturile
publicitare!
- Ia pauze frecvente în timpul
jocurilor online!

Cum să identifici ştirile false:
- Ia aminte la sursă, autor, dată,
greşeli gramaticale şi      
 hiperlink-uri!
- Verifică dacă informația este
conformă cu informațiile găsite în
alte surse! 
- Observă cu atenție, articolele
online ( cum ar fi fotografiile)!
- Nu distribui ştiri false!
- Să nu ai  încredere în tot ceea ce
citești sau vezi online!

ȘTIRILE FALSE

DISCURSUL DE INSTIGARE LA URĂ

-Ignoră sau blochează mijlocul
de comunicare cu persoana
care te hărțuiește!
-Nu crede tot ce se postează!
-Gândește înainte să postezi
ceva!
-Nu-ți lua revanșa prin alte
comentarii ofensatoare!
-Cere ajutor!
-Înregistrează conversația
(adună dovezi)!

COMPORTAMENTE
NERECOMANDATE,

COMENTARII, BÂRFE



E-SAFETY 
PER LA SCUOLA 
E GLI STUDENTI

SOCIAL MEDIA
· Rifletti bene prima di cliccare
su “Enter”;
· Usa impostazioni private;
.Sii cauto nell'accettare
richieste di amicizia;
· Sii gentile ed educato;
·Non accettare incontri da
persone sconosciute
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· parlane con i tuoi genitori o gli
insegnanti e chiedi loro aiuto; 
· segnala episodi di incitamento
all'odio alle autorità locali o agli
organismi nazionali;
· blocca o elimina gli utenti che
minacciano o usano un linguaggio
in appropriato;
· non condividere post che incitano
all'odio;
· reagisci all'incitamento all'odio
pubblicando affermazioni positive. 

RISCHI DEI GIOCHI DIGITALI
ONLINE 
 

· privilegia il contatto diretto con
i tuoi amici e il gioco reale;
· non trascurare altre attività;
· proteggi i tuoi dati personali
quando giochi online;
· riconosci le informazioni
pubblicitarie dai contenuti
pubblicitari;
· fai frequenti pause mentre
giochi on line.
 

· Come identificare notizie false:
.controlla la fonte, l'autore, la
data, gli errori di ortografia e i
collegamenti ipertestuali;
· fai una verifica incrociata con
altre fonti online;
· controlla attentamente i media 
 (es. le immagini);
· non condividere notizie false;
· non fidarti di tutto quello che
vedi o leggi in rete.
 

NOTIZIE FALSE

INCITAMENTO ALL'ODIO

· ignora o blocca l'autore del
reato;
· non credere in tutto quello che
viene scritto o pubblicato;
· pensa prima di scrivere o
pubblicare;
· non vrendicarti scrivendo
commenti offensivi;
· chiedi aiuto;
· registra, se possibile, come
prova.
 

 

COMPORTAMENTI SCORRETTI,
COMMENTI NEGATIVI,

PETTEGOLEZZI
 



E-SAUGUMAS
MOKYKLOMS IR

MOKINIAMS

SOCIALINĖ MEDIJA
· Prieš spaudžiant "Enter" klavišą
gerai pagalvokite.
· Naudokite privatumo
nustatymus.
· Įsitikinti, kad į draugus priimate
realų, ne piktybinį asmenį.
· Būkite malonūs ir  mandagūs.
· Niekada nesusitikite su
nepažįstamais internetiniais
draugais. 
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· Pasikalbėkite su tėvais ar
mokytojais, paprašykite jų
pagalbos.
· Praneškite apie neapykantos
kurstymo atvejus.
· Užblokuokite arba ištrinkite
vartotojus, kurie grasina ar
įžeidinėja.
· Nesidalinkite įrašais, kuriuose
kurstoma neapykanta.
· Susilaikykite nuo komentarų
arba reaguokite į kalbą
parašydami savo teigiamas,
ramias mintis/sakinius.
 

SKAITMENINIAI ŽAIDIMAI -
 INTERNETINIŲ ŽAIDIMŲ
RIZIKA
· Pirmenybę teikite tiesioginiam
ryšiui su draugais ir tikram
žaidimui.
· Neapleiskite kitos savo veiklos
ir įsipareigojimų.
· Apsaugokite savo asmeninius
duomenis.
· Būkite kritiški ir atskirkite
informaciją nuo reklaminio
turinio.
· Dažnai darykite pertraukas
internetinių žaidimų metu.
 

· Kaip atpažinti netikras
naujienas:
· Tikrinkite šaltinį, autorių, datą,
rašybos klaidas.
· Patikrinkite kitus internetinius
šaltinius.
· Atidžiai stebėkite internetinę
žiniasklaidą.
· Nesidalinkite netikromis
naujienomis.
· Nepasitikėkite viskuo ką matote
ar skaitote.
 

MELAGIENOS

NEAPYKANTOS KALBA

· Ignoruokite arba užblokuokite
pažeidėją.
· Netikėkite viskuo, kas
skelbiama.
· Pagalvokite prieš skelbdami.
· Neišliekite savo pykčio
rašydami įžeidžiančias žinutes.
· Susidūrus su neaiškia
informacija internete, prašykite
pagalbos, konsultacijos.
· Išsaugokite įrodymus (pvz.:
pokalbių nuotraukas).
 

 

BLOGAS ELGESYS,
KOMENTARAI, APKALBOS

 



E-SAFETY
PARA ESCOLAS E

ESTUDANTES
STEAM EDUCATION DEVELOPS IN 21ST
CENTURY SCHOOLS

SOCIAL MEDIA
· Pense duas vezes antes de
carregar em “Enter”
· Use as configurações de
privacidade.
· Seja cauteloso com pedidos de
amizade
· Seja gentil e educado
· Seja cauteloso com o conhecer
estranhos offline
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· Converse com os seus pais ou
professores e peça ajuda
· Denuncie incidentes de
discurso de ódio às autoridades
locais ou órgãos nacionais
· Bloqueie ou exclua utilizadores
que adotam comportamento
ameaçador ou abusivo
· Não partilhe publicações que
incitem conteúdo de discurso de
ódio
· Reaja ao discurso de ódio
publicando declarações
positivas e calmas



RISCOS DE JOGOS ONLINE

· Prefira o contato direto com
seus amigos e o jogo real
· Não negligencie as suas outras
atividades e obrigações
· Proteja os seus dados pessoais
ao jogar jogos online
· Tenha espírito crítico e
diferencie a informação do
conteúdo publicitário
· Faça pausas frequentes
durante os jogos online

· Como identificar: 
· Analise a fonte, o autor, a data,
erros ortográficos e hiperligações
· Compare com outras fontes
online
· Observe cuidadosamente a mídia
online (i.e., fotos)
· Não partilhe notícias falsas
· Não confie em tudo o que vê ou
lê online.
 

NOTÍCIAS FALSAS
(FAKE NEWS)

       DISCURSO DE ÓDIO

· Ignorar ou bloquear o contacto
ou comunicação do ofensor
· Não acredite em tudo que é
publicado
· Pense antes de publicar
· Não faça, por vingança,
comentários ofensivos
· Peça ajuda
· Registe (para ter provas)
 

MAU COMPORTAMENTO,
COMENTÁRIOS, BOATOS


