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- Think twice before GYMNASIUM
hitting “Enter”.

- Use P”V_acy settings. AGRUPAMENTO DE ESCOLAS
- Be cautious of EDUARDO GAGEIRO

- Friend Requests. Co-funded by the

+ Be nice and polite. . Erasmus+ Programme
- Never meet strangers offline of the European Union




- How to identify fake news:

consider the source, the author,
the date, spelling errors and
hyperlinks.

- Cross-check with other online BAD BEHAVIOR,
sources. COMMENTS, GOSSIP

- Carefully observe online media i f‘ .
(i.e., photos). - Ignhore Qt he offender
- Don't share fake news. from contact or

T L - Don't trust everything you see or MSSUIUTIIeCHTI
q‘ '- WAl read online. - Do not believe everything that

DIGITAL GAMES - b

S : + Think before you post.
RlSKS B Talk with your parents or ) ,
gy - Don’t make, in revenge, any

i teachers and ask for their help. ;
FROM ONLINE GAMES 55 L offensive comments.
- - Report hate speech incidents to "
- Prefer direct contact with your local authorities or national Ask for help.
friends and the real game. bodies. ‘ Reco:d (get proof).

- Do not neglect your other - Block or delete users who

activities and obligations. adopt threatening or abusive
- Protect your personal data behavior.

when playing online games.
- Have a critical mind and
distinguish information from

- Don’t share posts that incite
hate speech content.
- React to hate speech by

advertising content. ichi .
publishing your own positive and
- Make frequent breaks during calm statements. eSafetg Label

online gaming. for a safer school
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- Denk twee keer na voor
KLAIPEDA BALTIJA

enter kI|}<t. . GYMNASIUM
- Personaliseer je privacy-
instellingen.
-Aanvaard geen vriendschaps- AGREPANMENTO DE ESCOLAS

EDUARDO GAGEIRO
verzoeken van vreemden.

- Wees beleefd en respectvol. Co-funded by the A
- Spreek nooit 'live’ af met Erasmus+ Programme ok
vreemden die je online ontmoette. of the European Union




- Leer Fake News herkennen: kijk
naar de bron, de auteur, de

datum, gemaakte spellingsfouten
en de opbouw van de hyperlinks.
- Check de info op andere online

bronnen en focus op details. NEGATIEF GEDRAG,
- Ga kritisch om met alle online COMMENTAAR OF RODDELS

media: foto's, social media, ... -'N%geer-
&

er alle

- Deel geen nieuws/posts/foto's commun /#et de

waarvan je de bron niet kan ; N
online pester.
achterhalen. . .
! . - Geloof niet alles wat er gepost
i - Geloof niet zomaar alles wat je
ziet en leest online.

\ k'goed na voor je iets post.
ONLINE GAMEN EN =

=44 - Durf praten met je ouders of ' geten aan§tt00tgekvende
DE MOGELIJKE GEVARENS o ISt B etitaren SItYIss S

- Meld haatberichten bij de juiste 2 Durf om hulp vragen

- Praat of speel 'live’ met je vrienden 4 . . .
instanties en aanvaard ze niet Verzamel bewijs als je online

en vermijd chatboxen.

- Negeer je andere activiteiten of 2o Ll BEpes. Word“

verplichtingen niet. - Blokkeer/verwijder gebruikers die %

T R S e S R e L Ul 2ich bedreigend of gewelddadig ‘ "

wanneer je online gamet. gedragen online.

- Wees kritisch en weet hoe je - Deel geen berichten met

informatie van reclame kan haatdragende of aanstootgevende

onderscheiden. inhoud.

- Pauzeer regelmatig wanneer je - Durf reageren op haatberichten eSafetg Label
COINCNGET R IMEEICEWR RS EIENE met een positieve en/of bedarende A for a safer school

insteek.
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- “Enter” tusuna basmada GYMNASIUM

once iki kez disin.

- Guvenlik :.slyarlarl'kullan. AGRUPAMENTO DE ESCOLAS
-Arkadaslikistekleri konusunda EDUARDO GAGEIRO
dikkatli ol

- Kibar ve nazik ol.

- Yabancilarla gergcek hayatta
asla bulusma.

Co-funded by the
Erasmus+ Programme
of the European Union




- Yalan haberleri nasil ayirt ederiz:

kaynagi,yazari,tarihi,yazim

hatalari ve baglantilari gozden
gegir -
.Diger cevirim i¢i kaynaklardan KOTU DAVRANISLAR,

Wis = W -Cevirim i¢ci medyayi dikkatlice . \ e
i ggozden gegir(orn. , fotograflar). .
- Yalan haber paylasma Suglu ile iletisimde gormezden ge
28 % Cevirim ici okudugun ya da veya engelle.
Eh, 't-gbrdiiﬁﬁn herseye inanma. stlan hergeye inanma.
e Y Ebevevnleriniz ve _wGonderi yapmadan once disiin.

DIJITAL OYUNLAR- 6§retm::nleriniz ile - Ofke ile suglayici yorumlarda
UYUN RlSKLER' . i " | konusuponlardan yardimisteyin. bqunma..
Gercek oyun ve kendi - - Nefret séylemi olaylarini yerel ve | Yardimiste.
arkadaslarinizla direkt iletisim ulusal otoritelere bildirin. - Kaydet (kanit al).

kurmayitercih edin. - Tehditkar ve

- Diger aktivite ve kiifiirlidavranigsergileyen
sorumluluklarinizi ihmal kullanicilari engelleyin ya da
etmeyin. silin.

Cevirim ici oyun oynarken - Nefret soylemi olan icerikleri

kisiselbilgilerinizi koruyun. barindiran gonderileri
- Elestirel zekaya sahip olun ve Pay'a$ma){'"- : :
reklam igeriklerini ayirt edin. - Nefret soylemlerine kendi

c .. olumlu ve sakin tutumlarinizla
- Cevirim ici oyunlar oynarken , L
) reaksiyon gosterin
stk molalar verin.

eSafety Label

for a safer school
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MEDII DE SOCIALIZARE

VIRTUALE KLAIPEDA BALTIJA
- Gandeste-te de doud ori inainte GYMNASIUM
sa apesi ,Enter’!
- Foloseste setarile de
confidentialitate! AGRUPAMENTO DE ESCOLAS
- Fii precaut la cererile de EDUARDO GAGEIRO
prietenie!
- Fii dragut si politicos! Co-funded by the il
- Nu te intalni niciodata offline cu Erasmus+ Programme [

* 4k

persoane necunoscute! of the European Union

PENTRU SCOLI 1 ELEVI

EDUCATIA STEAM
SE DEZVOLTA iN SCOLILE
SECOLULUI AL XXI-LEA




% -Sanuai incredere in tot ceea ce

Cum sa identifici stirile false:

- la aminte la sursa, autor, datj,
greseli gramaticale si
hiperlink-uri!

- Verifica daca informatia este
conforma cu informatiile gasite in
alte surse!

- Observa cu atentie, articolele
online ( cum ar fi fotografiile)!

- Nu distribui stiri false!

COMPORTAMENTE
NERECOMANDATE,
COMENTARII, BARFE

-
\ .
-Ignora sau blocheaza mijlocul
- de comunicare cu persoana
hartuieste!
e tot ce se posteaza!
- andeste inainte sa postezi

| citesti sau vezi online! &

= ceva!
u-ti lua revansa prin alte

JOCURILE DIGITALE - RISCURILE

JOCURILOR ONLINE

- Opteaza pentru contactul in mod
direct cu prietenii si cu jocul real!
- Nu-ti neglija restul activitatilor si
obligatiilor!

- Protejeaza-ti datele cu caracter
personal atunci cand joci jocuri
online!

- Sa ai mintea critica si sa distingi
informatiile de continuturile
publicitare!

- la pauze frecvente in timpul
jocurilor online!

omentarii ofensatoare!
-Cere ajutor!
-inregistre

\&duné dovezi)!

versatia

eSafety Label

for a safer school
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- Rifletti bene prima di cliccad T il T R

) ; GYMNASIUM
su “Enter’;
- Usa impostazioni private;
Sii  cauto  nell'accettare AGRUPAMENTO DE ESCOLAS

" , C e EDUARDO GAGEIRO
richieste di amiciZzia,

- Sii gentile ed educato; Co-funded by the B

‘Non accettare incontri da Erasmus+ Programme
persone sconosciute of the European Union

¥
*

* 4k

PER LA SCUOLA
F GLI STUDENT)




'l:_‘ L]

- Come identificare notizie false:
L _controlla la fonte, I'autore, la

data, gli errori di ortografia e i

collegamenti ipertestuali;

- fai una \{erlfl.ca incrociata con COMMENTI NEGATIVI,

altre fonti online; PETTEGOLEZZI
bk L1 - controlla attentamente i media -ignora o utore del
- ‘ @ (es. le immagini); reato: -

- non fidarti di tutto quello che " viene scritto o pubblicato;

W . "
. vedio leggiinirate. prima di scrivere o

are;
n vrendicarti scrivendo

COMPORTAMENTI SCORRE

RISCHI DEI GIOC
ONLINE

parlane con i tuoi genitori o gli ommenti offensivi;
insegnanti e chiedi loro aiuto; " chiedi aiuto;

- privilegia il contatto diretto con - segnala episodi di incitamento registra, se possibile, come

i tuoi amici e il gioco reale; all'odio alle autorita locali o agli prova. Q
%

- non trascurare altre attivita; organismi “’f‘z'.°“a|'{ .
. proteggi i tuoi dati personali - blocca o elimina gli utenti che
quando giochi online; minacciano o usano un linguaggio

, . » . in appropriato;
- riconosci le informazioni w .
. . ) - non condividere post che incitano
pubblicitarie dai contenuti

. all'odio;
pubblicitari; e _
. : - reagisci all'incitamento all'odio
- fai frequenti pause mentre

S pubblicando affermazioni positive. eSafety Label
giochi on fine. for a safer school




gerai pagalvokite.

- Naudokite privatumo
nustatymus.

- |sitikinti, kad j draugus prii
realy, ne piktybinj asmen,;.

- Bukite malonds ir mandagus.
- Niekada nesusitikite su
nepazjstamais internetiniais
draugais.
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- Kaip atpazinti netikras

naujienas:

- Tikrinkite Saltinj, autoriy, datg,

rasybos klaidas.

- Patikrinkite kitus internetinius BLOGAS ELGESYS,

saltinius.

- Atidziai stebékite internetine KOMENT.ARAI' APVKALBOS.
. .. . . - Ignoruokite zblokuokite
ziniasklaida. Seide:
e = B - Nesidalinkite netikromis e -

naujienomis. - Netikékite viskuo, kas

RN, | - Nepasitikekite viskuo ka matote  SELGISEIIEE
% V. kaitote. - Pagalvokite pries skelbdami.
SKAITMENINIATSEENE A iekite savo pykgi
% S pykcio
INTERNETINIU LAIE i Pasikalbékite su tévais ar i LT zeidzian Giasiinuies:

RIZIKA .8l mokytojais, papradykite jy - Susidurus su neaiskia

" ¥ pagalbos. nformacija internete, prasykite
- Praneskite apie neapykantos ’ agalbos, konsultacijos.
kurstymo atvejus. - Iésatigokite jrodymus (pvz.:
- UZblokuokite arba istrinkite pokalbiy n kas).
vartotojus, kurie grasina ar
jzeidinéja.
- Nesidalinkite jrasais, kuriuose

- Pirmenybe teikite tiesioginiam :
rySiui su draugais ir tikram
Zaidimui.

- Neapleiskite kitos savo veiklos
ir jsipareigojimuy.

- Apsaugokite savo asmeninius
duomenis.

- Bikite kritiski ir atskirkite kurst.orr.la n.eapykanta.
informacija nuo reklaminio - Susilaikykite nuo komentary
e arba reaguokite j kalba

- Daznai darykite pertraukas parasydami savo teigiamas, eSafety Label
internetiniy zaidimy metu. ramias mintis/sakinius. for a safer school
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- Pense duas vezes ante KLAIPEDA BALTIJA
carregar em “Enter” GYMNASIUM

Use as configuracdoes de
privacidade.
- Seja cauteloso com pedidos de
amizade
- Seja gentil e educado Co-funded by the "t

*
*

AGRUPAMENTO DE ESCOLAS
EDUARDO GAGEIRO

*

- Seja cauteloso com o conhecer Erasmus+ Programme
estranhos offline of the European Union

E-SAFETY
PARA ESCOLAS E
ESTUDANTES

STEAM EDUCATION DEVELOPS IN 21ST
CENTURY SCHOOLS




- Como identificar:

- Analise a fonte, o autor, a data,
erros ortograficos e hiperligagoes
- Compare com outras fontes

online MAU COMPORTAMENTO,
_ - Observe cuidadosamente a midia ge{ell7{3 RPN BOATOS
o S online (i.e., fotos) >
- - N3o partilhe noticias falsas - Ignorar o ar o contacto
- Nao confie em tudo o que vé ou e comunicagéo do ofensor
I& online. - Nao acredite em tudo que é
u do
- antes de publicar
RISCOS DE JOGO 4 - Converse com os seus pais ou - Nio faca, por vinganca,

. Prefira o cont e ditetoee "5::;-1-" professores e peca ajuda omentarios ofensivos

seus amigos e o jogo real - Denuncie incidentes de % Peca ajuda
- N&o negligencie as suas outras discurso de 6dio as autoridades Ré'giste (para ter provas)
atividades e obrigagées locais ou 6rgaos nacionais »
- Proteja os seus dados pessoais - Bloqueie ou exclua utilizadores Q
ao jogar jogos online que adotam comportamento ﬁ ‘%
!

- Tenha espirito critico e ameacador ou abusivo
diferencie a informacgao do - Nao partilhe publicag6es que
conteudo publicitario incitem conteudo de discurso de
- Faca pausas frequentes odio

durante os jogos online - Reaja ao discurso de 6dio
publicando declaragées eSafety Label
for a safer school

positivas e calmas




